Guia de informacion para los usuarios de transacciones
comerciales en Internet

Surge como una iniciativa del Subgrupo Valores, Etica y Politicas de Uso de Internet, del grupo interinstitucional
de Combate al Delito Cibernético (DC México) de la PFP y en el cual la AMIPCI es el coordinador. La guia fue
realizada bajo las siguientes consideraciones:

1.
2.
3.

La necesidad de unificar politicas y lineamientos escritos para ayudar al usuario y las empresas, sobre la
informacion que debieran publicar para evitar confusiones y orientar a sus clientes.

Las preguntas mas frecuentes que el usuario hace y que el proveedor del servicio puede responder para
disminuir los fraudes, abusos y desinformacion.

Habiendo realizado el analisis de la informacion relativa publicada en Internet de mas de 35 empresas
mexicanas y extranjeras lideres en su ramo con actividad formal de Comercio Electrénico.

COMPRA

1.

¢{Comprar por Internet tiene algin costo adicional?

No, usualmente solo se cobra de manera adicional el envio (ver seccién ENVIOS).

SUBASTAS:

En la mayor parte de las empresas no se cobra comision alguna por la compra. Sélo debera pagar el valor
del articulo que esta comprando y coordinar con el vendedor cualquier otro gasto de entrega o envio.

¢COmo puedo realizar una compra?

Si desea localizar un producto o servicio en especifico puede localizarlo por nombre 6 marca (segun la
empresa). Si la palabra que ingres6 muestra varias opciones elija la que mas le convenga. También en
ocasiones puede buscar los articulos utilizando el menu o simplemente dé un click en el producto que
desea comprar (EXISTEN PAGINAS DONDE ES NECESARIO CREAR UNA CUENTA O INSCRIBIRTE PARA
EFECTUAR LA COMPRA)

¢Necesito tener una direccion de correo electrénico para hacer mi compra?

En ocasiones es necesario ingresar los datos correspondientes a una direccion de correo electrénico a fin
de conocer la identidad del comprador y asi efectuar toda su compra de manera mas segura. Esta
informacion permite crear y procesar la orden, rastrear el pedido e informarle en todo momento su
condicién. La informacion que proporcione debe ser manejada por el proveedor de manera confidencial.

(Hay privacidad de datos en la compra?

Cada compra que realice por Internet debe ser confidencial. Para mayor informacion debe consultar las
politicas de privacidad de la empresa donde va a comprar, a fin de que usted conozca a detalle las
medidas que tomara el proveedor en linea para proteger la informacion personal del consumidor.

¢(Hay un rango de edad para realizar la compra?

En México la edad minima legal es de 18 afios. Lo habitual es que de no ser asi solicite que el menor de
edad cuente con el permiso o la autorizacion de sus padres o tutores. Tome en cuenta que uno de ellos
sera el responsable por sus acciones dentro del sitio. Sobre todo en aquellos sitios que estan dirigidos a
los menores de edad.

;Qué es la lista de compras de productos y como la hago?

La lista personal es una herramienta destinada a facilitar y agilizar la compra. La forma en que puede
crear su lista es dando click en el icono "Agregar a mi lista", el cual encontrard cominmente a un costado
de la descripcién de cada producto que esté a la venta. Una vez que tenga creada su lista, podra elegir
los productos de su interés, sefialandolos con su carrito o bolsa de compras uno a uno.

Si desea puede agregar toda su lista al carrito o bolsa de compras, oprimiendo el icono "AGREGAR TODA
LA LISTA AL CARRITO".

(Antes de finalizar mi compra, puedo saber qué es lo que he agregado y cudl es el importe?

Si, al terminar de seleccionar los articulos o servicios que desea adquirir o contratar se muestran y
especifican las caracteristicas de cada uno y la empresa le mostrara un desglose de su cuenta,
especificAndole cuél es el importe total a pagar. Asimismo, en este momento el proveedor ofrecera



10.

11.
12.

13.

también la opcidn de poder cancelar la compra si asi lo desea.

¢{Cémo sé que mi lista de compra fue recibida y aceptada?

Al terminar su compra recibird un mensaje de confirmacion o una llamada del Centro de Atencion a
Clientes para que personalmente confirme su pedido y los datos personales. Al confirmar y verificar sus
datos se le asigna un numero, el cual fue proporcionado via correo electrdnico por el Centro de Atencion
a Clientes, mismo que le servird de guia para conocer dénde esta su compra.

¢COmo puedo rastrear mis pedidos y verificar mi compra?

En caso de que su producto deba ser entregado por paqueteria, el usuario podré rastrear sus compras
tecleando en la seccién de busqueda o rastreo su nimero de guia. Al oprimir “aceptar”, le aparecera una
pagina de la empresa de paqueteria que le mostrara la ruta exacta que ha seguido su pedido.

Conocer la condicién de su orden es muy sencillo. De igual forma, dentro de esta opcion podra conocer
los siguientes datos relacionados con sus compras: fecha y hora de la compra, nimero de orden de
compra y monto total de la compra.

¢Si vivo en otro pais, puedo comprar en linea para recibir la mercancia en mi lugar de residencia?
¢Esta mercancia tiene algun cargo extra por gastos aduanales?

Si puede comprar desde otro pais, aunque el proveedor en linea no se hace responsable por los cargos
aduanales generados por envios al extranjero. Tales cargos pueden variar de pais en pais y son
responsabilidad de quien recibe el producto. Aseglrese que el proveedor presente como minimo sus
datos de ubicacion tales como direccion fisica, teléfono, fax. También se sugiere verificar el pais de
origen del sitio donde se esta comprando, ya que existen cddigos territoriales (ejemplo:
http://www.xxxxx.com.ar que significa Argentina), otra caracteristica que debe verificar es que se
ofrezca un centro de atencion a clientes a dénde dirigir su reclamacion en caso de que se presente
cualquier problemética.

(Puedo comprar desde otro pais para regalar a alguien que viva en México?
Si, mientras exista un domicilio fisico, asi como un responsable para recibir el producto(s).

¢Puedo regresar el producto que compré?

Si, s6lo que aplican restricciones (dependiendo del producto y estado de entrega).

Es muy importante que una vez que reciba la mercancia, la revise. Si nota cualquier dafio o apertura
indebida del paquete, le sugerimos no recibirlo y comunicarse inmediatamente con la empresa. Si recibe
productos rotos o dafiados y que tales dafios se derivaron de los servicios de mensajeria tiene 24 horas
para notificarlo, ya sea por teléfono o correo electronico.

En el caso de compras entre particulares y/o subastas: ;qué precauciones debo observar y quién es

el responsable de la operaciéon?

Debe observar el historial de ventas de la persona a la que va a comprar y los comentarios que han hecho
algunos de los compradores previos. Ademas, el nombre del titular de la cuenta a la que va a depositar
debe coincidir con el nombre de la persona que esta ofreciendo el producto y proporcionar un ndmero
telefonico fijo, no celular, para que se pueda comunicar. Es importante subrayar que el responsable de la
venta es el vendedor y no el sitio o portal. Se trata de una transaccion entre particulares.



SEGURIDAD

1.

¢(Es seguro comprar por Internet?

En términos generales si es seguro. La empresa proveedora tomara todas las precauciones necesarias a
fin de que sus datos y toda la informacion que proporcione reciban un manejo confidencial.
Normalmente, las empresas utilizan el protocolo SECURE SOCKET LAYER (SSL) que asegura la
confidencialidad de su transaccion.

¢Es seguro pagar con tarjeta de crédito?

El servicio de comercio electrénico cuenta con la tecnologia de codificacion de informacién y las medidas
de seguridad adecuadas para llevar a cabo transacciones seguras y confiables. En ningdn momento la
empresa conoce el nimero de tarjeta. Una vez que realiza el pago de la compra con tarjeta de crédito,
ya sea Visa, Master Card u otras, la informacion viaja codificada a través de un protocolo conocido como
SSL (Secure Socket Layer). Con relacion a esto puede visitar el sito de la empresa VeriSign, que es la
institucion que emite y avala el certificado de "sitio seguro”. Si desea saber mas sobre seguridad en
Internet visite el sitio www.verisign.com

¢, Qué es el Secure Socket Layer (SSL)

El mecanismo de seguridad Secure Socket Layer (SSL) fue desarrollado por Netscape Communications
Corporation, el cual ofrece proteccion a las aplicaciones en Internet.

Los servicios que ofrece el mecanismo de seguridad SSL son:

.Autentificacién del servidor

.Autentificaci()n del cliente

.Integridad de los datos transferidos

.Confidencialidad de la informacion transmitida por Internet

¢Qué sucede con la informacién personal que proporciono al registrarme?

La informacién personal que usted proporcione al proveedor debe recibir un trato confidencial. Su
finalidad es conocer su identidad y asi efectuar la compra de manera mas segura. Esta informacion
permite crear y procesar la orden, rastrear el pedido e informarle en todo momento su condicion.
También es importante verificar que el proveedor no comparta la informacion del comprador con otros
proveedores con fines mercadotécnicos.

¢Qué significa una “S” cuando aparece después del http ubicado en la barra de direccion del
navegador, ejemplo:(HTTPS://Www . XXXXXX)?

El uso mas comun del mecanismo de seguridad SSL es proteger las comunicaciones https, en particular un
URL( direccion electrénica), el cual esta representado por https://.



PAGO

1.

¢(Cudl es el proceso para realizar un pago en linea?

Después de tener su lista de compra y conocer el monto total de pago, debe seleccionar la forma de
pago. La empresa ird explicando paso a paso el proceso que debe llevar para efectuar el pago
dependiendo del método que elija. Si se trata de un sitio nacional, éste debe presentar los precios en
M.N.

¢Los precios incluyen IVA, Impuestos aduaneros y/o gastos de envio?

Si, comunmente los precios de los productos incluyen I.V.A. En caso de no ser asi debe verificar dentro
de la pagina si existe alguna mencion al respecto o puede verificarlo en la orden de compra.

Por lo general, los impuestos aduaneros no estan incluidos ya que cada pais tiene distintos impuestos; el
pago de los mismos los efectia directamente el comprador.

Los gastos de envio se cobran por separado. Por lo regular, al presentar el importe total a pagar se
incluye el rubro de “gastos de envio”.

¢Cémo sé cuanto debo pagar?

Antes de terminar la compra, el sistema le mostrara la orden de compra. Ahi podréa ver el detalle de
precios por producto o servicio, numero de articulos comprados, el costo por envio y el monto total a
pagar.

¢Los productos o servicios tienen el mismo precio en Internet que en las sucursales fisicas? (en caso
de existir sucursales fisicas)

Regularmente si, en caso de que la empresa cuente con una sucursal fisica. Pueden presentarse casos en
los que se ofrezcan descuentos, ofertas y algunas promociones que aplican sélo a las compras por
Internet.

¢Cuales son las formas de pago y su procedimiento?

TARJETA DE CREDITO:

En caso de que usted decida hacer su pago a través de tarjeta de crédito sera necesario que proporcione
informacion tal como:

.Nombre como aparece en la Tarjeta de Crédito.

.Numero de Tarjeta de Crédito.

.Tipo de Tarjeta de Crédito( VISA, Master Card, American Express o tarjeta de
empresa donde se va efectuar la compra)

.Fecha de Expiracion.

@0s3 digitos (VISA y Master Card) o 4 digitos (American Express) de seguridad.
.Informacic')n AVS (Nombre y Direccidn a donde llega su Estado de Cuenta).

En caso de que su pago se realice a través de tarjetas de débito debe ingresar los datos que le pide la
empresa (similares a la tarjeta de crédito)

Si el pago se hara por medio de un depésito bancario (referenciado) debe considerar que solo. Es valido
en la Replblica Mexicana y éste debera realizarse dentro del plazo que se le indique (normalmente son
15 dias posteriores al levantamiento del pedido) de lo contrario éste sera cancelado. Si usted seleccioné
esta forma de pago, puede realizar su depoésito en las sucursales del sistema bancario mexicano que se
indiquen. El sistema le pedira que indique en qué Banco va a realizar su depdsito. NOTA: Una vez
confirmado con el banco el depésito, el tiempo de entrega de su pedido comenzaré a correr.

Cuando realiza un pago con cheque por lo regular el proveedor le solicita que lo haga directamente en el
banco a un nimero de cuenta determinado. Una vez verificado que el pago se realizo y el cheque ha sido
cobrado, se le envia la mercancia.

Al realizar compras con vales, debe entregar éstos a la empresa a la cual le esta haciendo la compra
cuando reciba la mercancia. En muchas s6lo esto solo aplica en empresas como supermercados.

CONVENIO EMPRESARIAL (en donde aplique)

Si la empresa en donde trabaja tiene un convenio empresarial con el proveedor donde va a comprar,
podra adquirir los productos en pagos o descuentos y la compafiia para la que usted labora hara los
descuentos via némina. Solamente tiene que escribir el nombre de la compafia en donde laboray su

la
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cadigo personal.

¢Qué sucede si mi forma de pago es rechazada?

Se le informard via correo electrénico o via telefénica los motivos por los que fue rechazado el pago.
¢Hay pagos por plazos?

La mayoria de los proveedores por Internet tienen acuerdos con los Bancos para ofrecer sus productos o
servicios a plazos, los cuales estan marcados o llevan la leyenda “pague a XX meses con su tarjeta
“Banco”. Ademas, debe observar los siguientes puntos antes de realizar la compra para que no le
sorprendan:

.Forma de pago
.Penalizaciones

.Tasas de interés

g\Vlontos minimos de compra

En el caso de compras entre particulares y/o subastas: ;A quién le pago?

Al vendedor.

¢Qué precauciones debo observar?

Verifique que la cuenta de banco en la que usted depositara coincida con el nombre del vendedor o de la
empresa. Antes de realizar el pago, hable con el vendedor para cerciorarse que el teléfono y la cuenta
sean reales.

¢Cuales medios son inseguros para realizar un pago a un particular?

El encontrarse con el vendedor en algin sitio fisico, dar su nip al vendedor, pagar en una cuenta que no
sea del vendedor.



ENVIO

1.

¢Cudl es el costo de envio de mi compra y cémo lo pago?

El comprador debe conocer el costo del envio cuando se le informa el total a pagar. El valor del envio
varia segun el producto que compre y la ubicacién donde lo recibe. Este pago se efectda al mismo tiempo
que cuando se paga la compra. En el caso de los servicios, es probable que no requiera pagar envio a
menos que se solicite la factura por mensajeria certificada.

¢Cudl es la forma de envio de mi compra?

Los productos pueden ser enviados por paqueteria. En ocasiones provienen de diferentes lugares por lo
gue pueden llegar por separado; sin embargo, a la cuenta se cargara sélo un costo de envio. Algunas
empresas permiten recoger la compra personalmente en alguna sucursal.

¢(Normalmente cuénto tiempo tarda el envio de mi compra?

El tiempo de entrega depende de cada producto. Se puede consultar en la pagina en donde esté la
informacion detallada de cada producto.

(Puedo elegir el dia de la entrega de mi compra?

En ocasiones el vendedor asigna un plazo de entrega, dentro de éste se puede elegir la fecha y la hora.
En ocasiones, el proveedor ofrece un servicio mas completo el cuél permite escoger dia y hora especifica
de entrega.

(Puedo realizar pedidos fuera de México?

Si, sélo tiene que verificar las formas de pago y de envio.

¢Como sé si mi domicilio esta dentro del area de entrega de mercancia?

Puede verificar si su domicilio esta dentro de alguna zona directamente en el mapa. (Solicitar mapa de
zonas de entrega).

(Puedo recoger mi compra personalmente?

Si, si la empresa cuenta con sucursales y hay productos en existencia, los productos se pueden recoger
personalmente.

¢Qué pasa si no llega la mercancia y de quién es la responsabilidad?

Si no llega la mercancia en el plazo marcado, el proveedor debera indicarle el motivo del retraso de la
entrega siendo él mismo el responsable de que el producto le llegue en buenas condiciones.

En el caso de compras entre particulares y/o subastas:

¢Cual es la forma mas segura para realizar el envio de mi producto?

¢Qué datos debo pedirle al vendedor sobre el envio?

A través de una empresa de paqueteria, al confirmar y verificar los datos el proveedor le asigna un
ndmero de guia para conocer donde esta su compra.

Los datos que el vendedor le debe proporcionar son:

Nombre de la cuenta a la que va a depositar. Debe coincidir con el nombre de la persona que esta ofreciendo
el producto.
.Debe de tener un ndmero telefonico fijo, no celular, para que se pueda comunicar.

.EI responsable de la venta es el vendedor y no el sitio o portal.
eHoray fecha probable de envio

@Empresa de pagueteria que entregara el producto.

.NUmero de guia para dar seguimiento al pedido.



GARANTIA DE COMPRA

1. (Qué Garantia tienen los productos?
Todos los productos tienen garantia del fabricante, la cual se menciona en la hoja de detalle de cada uno
de los productos.

2. ¢Quién otorga la garantia?
Depende del proveedor, ya que hay empresas que brindan una cierta garantia por un periodo
determinado, por lo regular 30 dias y después de este periodo la garantia se hace efectiva directamente
con el fabricante.

3. (Cuél es el procedimiento para hacer véalida la garantia y quién la hace valida?
Se requiere presentar el articulo en su empaque original, presentar el ticket o factura de compray la
garantia sellada por la empresa.

INFORMACION GENERAL

1. ¢Como puedo ponerme en contacto con Servicio a Clientes?
Para cualquier duda o comentario el proveedor ofrecerd un nimero telefonico para atender a sus
clientes.

2. ¢Como y cuando me envian mi factura?
Al realizar el pedido el proveedor le solicitara que proporcione sus datos de facturacién. En caso de
requerirla se le enviara junto con su mercancia. En caso de no solicitarla sélo se dara una nota de compra
0 recibo.

3. ¢Qué es un "Usuario Registrado"?
Es la persona que proporcion6 sus datos a un sitio o portal para recibir informacion y poder realizar
compras sin tener que volver a proporcionarlos.

4. ;Como puedo registrarme y para qué?
En ocasiones es necesario ingresar los datos para conocer su identidad y asi efectuar sus compras de
manera mas segura. Esta informacion permite crear y procesar la orden, rastrear el pedido e informarle
en todo momento su condicion. La informacién que proporcione debe ser manejada por parte del
proveedor de manera confidencial.

5. (Existen promociones y como funcionan?
Las promociones dependen de las politicas de la empresa o del vendedor. En caso de haberla, debe
desplegarse en el sitio cuando se elige el producto o aparece marcado en un color de letra distinto.

6. ¢(Como determino la disponibilidad de los productos o servicios?
S6lo tiene que seleccionar el producto o servicio de su preferencia y agregarlo al carrito. Al momento en
el que la orden se procesa se le confirmara su orden de compra y su disponibilidad.
En el caso de no haber el producto, podra decidir si quiere dejar el producto o servicio en espera o si
prefiere cancelarlo. Si decide dejarlo en espera, un ejecutivo se comunicara para avisarle que ya
cuentan con el producto o servicio.

En caso de existir algun problema con la compra electrénica, existen autoridades a las que puede acudir:

Teléfonos de denuncia ciudadana de la PFP:

01 800 440 36 90

52 41 04 20

52 4104 21

Policia Cibernética: www.ssp.gob.mx

Correo electroénico: policia_cibernetica@ssp.gob.mx

Procuraduria Federal del Consumidor (PROFECO)
01 800 468 8722
www. profeco.gob.mx

Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros (CONDUSEF)
01 800 999 8080
www.condusef.gob.mx



